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Entidad y CERT de referencia

en ciberseguridad

Ciudadanos

Empresas y

profesionales

Centro de Respuesta 

a Incidentes

Quiénes somos



¿Qué hacemos?

INCIBE es ciberseguridad

Fomentar la

confianza digital

Detectar y promocionar el 

talento en ciberseguridad

Impulsar la industria

del sector y la innovación

Desarrollar nuevas

tecnologías

Dar soporte y respuesta

a incidentes



Estructura de ciberseguridad nacional



Foro Nacional de Ciberseguridad
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Nuestro objetivo:                         

apoyar la transformación digital

Fortalecimiento de las capacidades de 

ciberseguridad de ciudadanos, pymes y 

profesionales

Impulso del ecosistema empresarial del 

sector ciberseguridad

Impulso de España como nodo 

internacional en el ámbito de la 

ciberseguridad



CERTs del SP en España

CERT de Seguridad e Industria (CERTSI)
Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas

de información. Trasposición Directiva NIS. INCIBE-CERT



INCIBE-CERT: Servicios para ciudadanos,  
empresas y profesionales

https://www.incibe-cert.es

Alertas Formación IncidentesInformación

Blog, guías, estudios

y bitácora

Avisos, Avisos de SCI, 

Vulnerabilidades, Nivel de alerta

Curso de ciberseguridad

SCI, dispositivos móviles, 

básico/avanzado FCSE

Centro de respuesta a incidentes de 

seguridad de ciudadanos y 

empresas. En la gestión de 

incidentes que afecten a operadores 

críticos del sector privado, INCIBE-

CERT está operado conjuntamente 

por INCIBE y CNPIC. (*Directiva 

NIS)

https://www.incibe-cert.es/
https://www.osi.es/


Ciberejercicios

International CyberEx 2023 (80 equipos, 29 países)
▪ 13 España
▪ 7 Argentina
▪ 6 Colombia

320 participantes 



Relaciones CSIRTs y membresías

Antiphishing Working Group (APWG)

Computer Emergency Response

Team Coordination Center (CERT/CC)

Forum of Incident Response

and Security Teams (FIRST)

ECSO (European Cybersecurity Organization)

European Network and Information 

Security Agency (ENISA)

Trusted Introducer y Task Force- Computer

Security Incident Response Team
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¿Qué está pasando en el ciberespacio?



¿Qué está ocurriendo en el ciberespacio?

En los últimos 6 años se han producido más de 

700 hechos relevantes

Ataque de denegación de 

servicio que inhabilita los 

servicios web del banco 

Llyods durante 48 horas

El ransomware WannaCry 

infecta multitud de equipos

Un fallo de seguridad 

paraliza LexNet

Peluches inteligentes 

exponen los datos de 

800.000 familias

Petsy, nuevo ataque 

mundial de ransomware

19 millones de votantes 

californianos afectados por 

una fuga de información

Colonial Pipeline 

sufre un ciberataque 

de tipo ransomware

Fuente: https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad

https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad




Nuestro día a día

El día a día en INCIBE...
¡Nos han secuestrado la información! ¡Nos piden 

un rescate! ¡Tenemos el ordenador infectado! 

¡Nos han enviado un phishing!



Nuestra ayuda



Ciberseguridad para empresas

Dotar al tejido industrial nacional de las capacidades necesarias para
hacer frente a los riesgos en ciberseguridad y, apoyarles en el proceso de
transformación digital de una manera segura a través de servicios
preventivos y reactivos.



Primer Paso: Conocer los riesgos que pueden 

afectar a tu empresa



Herramienta de diagnóstico: adl.incibe.es

Lo que no se define no se puede
medir. Lo que no se mide, no se
puede mejorar. Lo que no se mejora,
se degrada siempre.



Protege tu empresa

• https://www.incibe.es/empresas 

• Portal de referencia en materia de ciberseguridad

para empresas.

• A través del servicio “Protege tu empresa de INCIBE”, 

se prestan servicios de ciberseguridad para todas las 

empresas del territorio nacional cuyo ámbito sea 

privado.  

• Los servicios de “Protege tu empresa” han sido 

diseñados para que tanto trabajadores como 

empresarios puedan formarse, resolver sus dudas 

o problemas, compartir sus experiencias y 

conocer sus recursos.



Protege tu empresa: Blog



Protege tu empresa: Avisos Seguridad



Protege tu empresa: Kit de Concienciación

¡Todo lo necesario para concienciar a los empleados en 

ciberseguridad!

• Fomentar buenos hábitos en ciberseguridad

• Materiales en diversos formatos
– Ataques dirigidos

– Documentos

– Posters

– Imágenes

– Trípticos

– Test de evaluación 

• Distribución programada



Protege tu empresa: Herramientas



Protege tu empresa: Guías



Protege tu empresa: Formación



Ciberseguridad para Ciudadanos

Elevar los niveles necesarios de cultura en ciberseguridad que cualquier
ciudadano de España debe tener para desenvolverse con confianza y
seguridad en la era digital sea cual sea su edad, estudios u ocupación.



Oficina de Seguridad del Internauta 

• https://www.incibe.es/ciudadania

• La Oficina de Seguridad del Internauta (OSI), es el 

canal de INCIBE a través del cual se prestan servicios 

de ciberseguridad para la ciudadanía.  

• Servicio referente en España y Latinoamérica.

• Los usuarios pueden interactuar con la OSI, compartir 

sus experiencias y conocer sus recursos y consejos a 

través de las redes sociales.

2021 WEB

+2 millones usuarios

5 millones visitas

+27.000 descargas

2021 RRSS

+70.000 seguidores

5 millones impresiones



Recursos

• Actualidad

Blog e historias reales

Boletines

• Campañas temáticas • Guías • Juegos
• Herramientas y 

servicios

38.500 instalaciones

+44.000 
notificaciones



Ciberseguridad para menores

Elevar los niveles de cultura y capacidades de ciberseguridad para que los

menores de edad en España hagan un uso seguro y responsable de Internet, con el

soporte de sus ámbitos de referencia, principalmente la familia y la escuela.



Internet Segura for Kids

@is4k

• IS4K es el Centro de Seguridad en Internet de España para la 

promoción del uso seguro y responsable de Internet por los menores 

de edad. 

• Principales líneas de actuación:

Área de sensibilización y formación.

Línea de Ayuda (Helpline).

Línea de Reporte CSAM (Hotline).

Día de Internet Segura.

Panel de jóvenes.

• https://www.incibe.es/menores

https://twitter.com/is4kids
https://www.facebook.com/Internet-Segura-For-Kids-1886436838309254


Recursos

• Actualidad • Campañas • Formación • Recursos • Herramientas 

Mediación parental

Vuelta al Cole: 

ciberseguridad y 

ciberconvivencia

Redes Sociales en 

la adolescencia

Unidades didácticas

Guías e informes

Cursos, talleres y 

charlas 

Juegos y actividades

Catálogo de Herramientas 

de Control Parental

Boletines

https://twitter.com/is4kids
https://www.facebook.com/Internet-Segura-For-Kids-1886436838309254


Talento Hacker

Promover el Talento en Ciberseguridad.



El talento como uno de los ejes principales

Fuente: https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019

Fuente: https://portal.mineco.gob.es/ca-es/ministerio/estrategias/Pagines/00_Espana_Digital_2025.aspx

Fuente: https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/130421-%20Plan%20de%20recuperaci%C3%B3n,%20Transformacion%20y%20Resiliencia.pdf

La Ciberseguridad

como una 

competencia 

fundamental

Fuente: https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_nacional_de_competencias_digitales.pdf

¿De dónde partimos?

https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019
https://portal.mineco.gob.es/ca-es/ministerio/estrategias/Pagines/00_Espana_Digital_2025.aspx
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/130421-%20Plan%20de%20recuperaci%C3%B3n,%20Transformacion%20y%20Resiliencia.pdf
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_nacional_de_competencias_digitales.pdf


¿De dónde partimos?

Volumen total de oferta de talento de ciberseguridad que 

el propio sistema es capaz de generar funcionando a pleno 

rendimiento

(Grados, máster, FP)

Volumen de personal existente en las organizaciones 

que se recicla hacia posiciones de ciberseguridad. 

Oferta de talento 
de ciberseguridad

41.123 personas 41.677 personas 42.283 personas

Demanda de 
talento de 

ciberseguridad

Empleo generado 

por incremento de 

PIB

Empleo generado 

en TI (seguridad)
Demanda 

actual

2021 2022 2023 2024Oferta

Demanda

39.072 personas

67.147 personas 74.904 personas 83.007 personas63.191 personas

Fuente: https://observaciber.es/#estudios

Fuente: https://observaciber.es/sites/observaciber/files/media/documents/EstudioDiagnosticoTalento2022.pdf

https://observaciber.es/#estudios
https://observaciber.es/sites/observaciber/files/media/documents/EstudioDiagnosticoTalento2022.pdf


Y desde INCIBE ¿Qué hacemos?

Visibilidad de 

la profesión de 

la CS

Itinerarios 

formativos por 

tipo de perfil

Catalizador de 

la oferta y la 

demanda

Skill
Reskilling
Upskilling
Hard skills
Soft skills



Y desde INCIBE ¿Qué hacemos?

Fuente: https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework

https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework


Algunos de nuestros eventos

Promover la Ciberseguridad.



ENISE

https://www.incibe.es/eventos/enise

Público 

objetivo

Actividades 

paralelas

✓ Generar oportunidades de negocio. 

✓ Facilitar la internalización de la industria española. 

✓ Estimular el networking.

✓ Fomentar emprendimiento e innovación en ciberseguridad. 

✓ Debatir sobre tendencias, normativa, soluciones retos y 

amenazas en el campo de la ciberseguridad. 

➢ Expertos en la industria de  ciberseguridad

➢ Profesionales del sector TIC

➢ Emprendedores en ciberseguridad

❑ Premio ENISE

❑ Track de emprendimiento

❑ Foro Internacional de Negocios

❑ Meet the Investor



Cybersecurity Summer Bootcamp

https://www.incibe.es/eventos/summer-bootcamp



European Cybersecurity Challenge

https://cybercamp.es/ECSC



#mujeresciber

https://www.incibe.es/eventos/mujeresciber



LÍNEA DE AYUDA

LÍNEA DE AYUDA

GRATUITA
EN CIBERSEGURIDAD

DISPONIBLE

365 DÍAS

TU AYUDA EN
CIBERSEGURIDAD





Muchas gracias


