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INCIBE: “Recursos y Herramientas para
protegerse de ciberataques”

EQUIPO DE TRABAJO 2: PRIVACIDAD, CONFIANZA SEGURIDAD DE DATOS Y CIBERSEGURIDAD
I

19 de septiembre de 2023

Luis Hidalgo, Responsable de Relaciones
Institucionales y Eventos. Jefe Gabinete Direccion
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Ciudadanos
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Centro de Respuesta
a Incidentes

Empresas y
profesionales
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INCIBE es ciberseguridad
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Fomentar la Dar soporte y respuesta Detectar y promocionar el
confianza digital aincidentes talento en ciberseguridad
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Impulsar la industria Desarrollar nuevas

del sector y lainnovacion tecnologias



Estructura de ciberseguridad nacional
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FORO
NACIONAL DE
CIBERSEGURIDAD

Foro Nacional de Ciberseguridad

COMPOSICION DEL FORO

DSN

sincibe_

Presidencia
Director del DSN y
Vicepresidente del CNCS

Vicepresidencia Primera
Directora del Instituto Nacional
de Ciberseguridad

Vicepresidencia Segunda
Subdirector del Centro
Criptologico Nacional

| Secretaria

Departamento de

Seguridad Nacional

| Vocalias permanentes
Un representante de cada uno
de los miembros de la Comision
Permanente de Ciberseguridad

| Vocalias
Vocales representantes

ESTRUCTURA DE LA CIBERSEGURIDAD EN EL
SISTEMA DE SEGURIDAD NACIONAL

Consejo
Seguridad
Nacional

Comité de
Situacion “

Consejo
Nacional de
Ciberseguridad Jf

| |
Comision

Permanente de

Ciberseguridad

Autoridades
Nacionales

Foro Nacional de
Ciberseguridad

Centros

Operativos,
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Nuestro objetivo:

apoyar la transformacion digital
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ESTRATEGICO
INCIBE

2021-2025

PLAN DE RECUPERACION,
TRANSFORMACION Y RESILIENCIA
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Fortalecimiento de las capacidades de
ciberseguridad de ciudadanos, pymes y
profesionales

Impulso del ecosistema empresarial del
sector ciberseguridad

Impulso de Espafia como nodo
internacional en el ambito de la
ciberseguridad
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CERT de Seguridad e Industria (CERTSI)

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas

de informacion. Trasposicion Directiva NIS. INCIBE-CERT

sINncibe-cert

coN-cert




INCIBE-CERT: Servicios para ciudadanos, P +incibe
empresas y profesionales |

INSTITUTO NACIONAL DE CIBERSEGURIDAD

sincibe-cert

https://www.incibe-cert.es

[ Y . Incidentes
o

-V

8 Informacion Alertas

Centro de respuesta a incidentes de

Blog, guias, estudios Avisos, Avisos de SCI, Curso de ciberseguridad seguridad de ciudadanos y
empresas. En la gestion de

y bitacora Vulnerabilidades, Nivel de alerta SCI, dispositivos moviles, incidentes que afecten a operadores

basico/avanzado FCSE criticos del sector privado, INCIBE-

CERT esta operado conjuntamente
por INCIBE y CNPIC. (*Directiva
NIS)



https://www.incibe-cert.es/
https://www.osi.es/
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Kf International CyberEx 2023 (80 equipos, 29 paises)
# = 13 Espaia
! = 7 Argentina
= 6 Colombia

320 participantes
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Relaciones CSIRTs y membresias 7 G FE sincibe_
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APWG

REPORTER
Antiphishing Working Group (APWG) * &
*

ECSO (European Cybersecurity Organization)

* *
, enisa

European Network
and Information
+ * Security Agency

CERT

Computer Emergency Response
Team Coordination Center (CERT/CC)

sincibe-cert_

European Network and Information
Security Agency (ENISA)

DI
Q_-,?‘E T{C 0

O &
%" A/ E
L) )

Py
0 yrad®

EUROPEAS

GOBIERNO DE COLOMBIA

INTERNACIONALES

Forum of Incident Response Trusted Introducer y Task Force- Computer
and Security Teams (FIRST) Security Incident Response Team
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I
Cyber Security

Situational Awareness

World Security Threats

Top Countries by
Threat number

UNITED STATES
GERMANY &

JAPAN

CHINA B

FRANCE W

RUSSIAN FEDERATION ™
UNITED KINGDOM 5§
NETHERLANDS &=
CANADA @

BRAZIL &




¢ Queée esta ocurriendo en el ciberespacio?

Ataque de denegacion de
servicio que inhabilita los
servicios web del banco

Llyods durante 48 horas

Peluches inteligentes
exponen los datos de
800.000 familias

Colonial Pipeline
sufre un ciberataque
de tipo ransomware

El ransomware WannaCry
infecta multitud de equipos

Y TRANSFORMACION DIGITAL

Un fallo de seguridad
paraliza LexNet

Petsy, nuevo ataque
mundial de ransomware
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19 millones'de votantes
californianos afectados por
una fuga de informacién

En los dltimos 6 afios se han producido mas de
/700 hechos relevantes

Fuente: https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad



https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad

(+22,3% que en 2021)

Ciudadania
y empresas

1 de cada 3

-A .. Filtracion de datos

Datos sensibles, protegidos o confidenciales son
copiados, transmitidos, vistos, robados o utilizados
por una persona no autorizada.

2de cada 5

Vulnerabilidades de
sistemas tecnolégicos

Fallo o debilidad de un sistema de informacidn que
pone en riesgo la seguridad del mismo.

i o
i
o1 o

48% ciudadanos

2 de cada 3 son incidentes 9 de cada 10 son incidentes
relacionados con fraude (por ejemplo, relacionados con sistemas vulnerables
uso de recursos para propdsitos ({fallo o debilidad de un sisterma de
inadecuados, incuyendo acciones informacidn que pone en riesgo la

con dnimo de lucra). seguridad del misma)

7.980

Red Académica

»

gde cada 1 o

(B7%) son incidentes
relacionados con

sistemas
vulnerables.

*histerna operativo de un
dispositivo no actualizado o
mal configurado.

Incidentes mas destacados

546

Operadores
criticos
esenciales*

Energia

: 37,36%

l l Transporte
1B 21,98%
Sistema

N g
17,77%

Agua
s 8,42%

*Organizacion publica o privada responsable del funcionamiento de una
infraestructura en la que exista una instalacian, red, sistema o eguipo fisico o
de tecnoclogia de la informacion, catalogada como critica por resultar
indispensable.

Peligrosidad de los incidentes gestionados

Baja
® 2%

Media

Alta
® 23%

Muy alta

®21%




Nuestro dia a dia
I
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El diaadiaen INCIBE...

iNOS han secuestrado la informacion! Nos piden

un rescate! jTenemos el erdenador infectado!
iNOS han enviado un phishing!




Nuestra ayuda

N A
exe. to

help
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Ciberseguridad para empresas

& Dotar al tejido industrial nacional de las capacidades necesarias para
hacer frente a los riesgos en ciberseqguridad y, apoyarles en el proceso de
transformacion digital de una manera segura a través de servicios
preventivos y reactivos.



Primer Paso: Conocer los riesgos que pueden
afectar a tu empresa
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Herramienta de diagndstico: adl.incibe.es ## @

ANALISIS DE RIESGOS EN 5
MINUTOS
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El resultado de |la encuesta concluye que el riesgo en su empresa es:

Este porcentaje esta
0 67 60/ considerado como
¢ 0 RIESGO ALTO
Niveles de riesgo

Personas 68.6%
_ Riesgo
Procesos 67.0% ALTE
Tecnologia 67.20

Comparte esta herramienta en las redes sociales

ALTE

Riesgo
ALT

Permite que tus contactos y amigos evallen los riesgos de seguridad de su negocio
en tan solo cinco minutos.

Quieres reducirlo? @ l

fQuiieres reducirlo? ® l

;Quieres reducirlo? @ l

n u Volver a |a pagina principal
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Protege tu empresa
I

* https://www.incibe.es/empresas

N protege
_ _ _ _ e tuempresa
« Portal de referencia en materia de ciberseguridad

para empresas.

« Através del servicio “Protege tu empresa de INCIBE”,
se prestan servicios de ciberseguridad para todas las
empresas del territorio nacional cuyo ambito sea
privado.

» Los servicios de “Protege tu empresa” han sido
disefiados para que tanto trabajadores como
empresarios puedan formarse, resolver sus dudas
0 problemas, compartir sus experiencias y
conocer sus recursos.




Protege tu empresa:

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

protege
tuempresa

Avisos

Tematica:

Cualquiera v

Blog

Blog

INCIBE INCIBE-CERT

SECtoriza2 Guias

Cifrado de la
informacion: protege el
principal activo de tu
empresa

Publicado el 12/09/2023, por
INCIBE (INCIBE)

Te ayudamos

GOBIERNO
DE ESPANA

CIUDADANIA MENORES EMPRESAS EVENTOS ESPANA DIGITAL 2026
[ —
Herramientas :Qué te interesa? Formacion TemaTlCas
B
| E=

Simplificay gana, La ciberseguridad desde
servicios en la nube losi s: evolucion de
la seguridad

e
Publicado el 05/09/2023, por
INCIBE (INCIBE)

Publicado el 29/08/2023, por
INCIBE (INCIBE)

wreesas
g

A menudo, las pymes cuentan
con instalaciones, mobiliario,
equipamiento informatico, etc.
Estas poseen un alto valor
econémico. Sin embargo, los
activos mas importantes de las
empresas son intangibles. Bienes
tales como libros de cuentas,
propiedades intelectuales o la
propia informacion que se
maneja, deben ser protegidos
asegurando su integridad,
confidencialidad y disponibilidad.

Leer mas

Comprobaremos la seguridad de
la que dispone la empresa y

La ciberseguridad es un elemento
crucial para los intereses de las
cuanto nos falta para estar empresas y la economia mundial,
preparados para trabajar en la pero para llegar a esto, ha tenido
nube. que evolucionar tras décadas de

£ desarrollo.
Leer mas

Leer mas

| Conclenclacién | Empresa ‘ , Proteccién ‘

Colaborador

Configuracién

Contratacién

ilf

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO

MINISTERIO

DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

®

SECRETARIA DE ESTADO
DEDIGITALIZACION E
INTELIGENCIA ARTIFICIAL

siNncibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD



Protege tu empresa: Avisos Seguridad
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INSTITUTO NACIONAL DE CIBERSECURIDAD

Tu Ayuda en Ciberseguridad

Criterios de
ordenacion global
Relevancia

Titwlo

Fecha

Espacio

[[J empresas (214)
[0 ciudadania (168)
[ incibe-cert (94)
[J incibe (31)

) menores (2)

Tipo de contenido
[0 avisos (392)

] Blog (85)

] Pagina basica (30)
[ MNoticias (22)

[ Materiales (1)

INCIBE
—,——

Formacion

Mestrando 1 - 10 de 510 resultados

INCIBE-CERT

CIUDADANIA

Programa cibercooperantes

MENORES

Camparias

EMPRESAS

Sala de prensa

Avisos de seguridad de Siemens de agosto de 2023

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO.
GOBIERNO
DE ESPANA MINISTERIO
DEASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

EVENTOS ESPANA DIGITAL 2026

Informacién corporativa

Siemens ha publicado en su comunicado mensual varias actualizaciones de seguridad de diferentes

productos.
Avisos 2023-08-08

Avisos de seguridad de Siemens de noviembre de 2020

Siemens ha publicado en su comunicado mensual varias actualizaciones de seguridad de diferentes

productos.
Avisos 2020-11-10

Avisos de seguridad de Siemens de febrero de 2023

Siemens ha publicado en su comunicado mensual varias actualizaciones de seguridad de diferentes

productos.
Avisos 2023-02-14

SECRETARIA DE ESTADO
DEDIGITALIZACION E

INTELIGENCIA ARTIFICIAL
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Bl
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Protege tu empresa: Kit de Concienciacion = Eee, == dincibe_

iTodo lo necesario para concienciar a los empleados en
ciberseguridad!
« Fomentar buenos habitos en ciberseguridad

* Materiales en diversos formatos
— Ataques dirigidos
— Documentos
— Posters
— Imagenes
— Tripticos
— Test de evaluacion

« Distribucién programada .

998900002 980999090



VICEPRESIDENCIA

Protege tu empresa: Herramientas === == | trche_

ION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

I
CATALOGO SERVICIO ANTIBOTNET SERVICIO
CIBERSEGURIDAD Servicio gratuito para conocer si algun ANTIRANSOMWARE
Recoge a empresas proveedoras de equipo de tu empresa esta infectado por un
soluciones de ciberseguridad. Asi como sus botnet.

Servicio gratuito para prevenir, subsanar y

productos y servicios, del mercado espaniol. denunciar este tipo de ataques.

También se incluyen productos de seguridad
gratuitos.
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Guia de ciberataques. Todo lo que debes saber a nivel usuario

Guia de aproximacion al
empresario _
ciberataques
Principales cuestiones en
ciberseguridad

Descripciones detalladas
Ciberseguridad en el teletrabajo

CDHEEJDE y técn ": as p ara su Una guia de aproximacion para el empresario WS = rcee ) =
implementacion

sincib a N protege
momme ?VIFICIv e_ @ &5 uempresa



Protege tu empresa: Formacion

Selecciona el sector al que pertenece tu empresa.

[ t’. Industria

|t

Construccion

-~

Salud

Comercio Mayorista

Comercio Minorista

Ocio

- Logistica

Educacion

Asociaciones

Servicios profesionales

— e e e e e e e

GOBIERNO
@ e

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
MINISTERIO

— sincibe_

ARTIFICIAL

Y TRANSFORMACION DIGITAL

INSTITUTO NACIONAL DE CIBERSEGURIDAD

CURSO ONLINE PARA
MICROPYMES Y
AUTONOMOS

Aprende todo 10 Necesano para proteger tu
empresa

JUEGO DE ROL

ser SLacaco? Te

cidentes para que los

U empresa.

HACKEND, SE ACABO EL
JUEGO

€ protagonista de este videojuego tiene que
resolver varlas mision

e3. jAyOdale 8 proteger
su empresat
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Ciberseguridad para Ciudadanos

& Elevar los niveles necesarios de cultura en ciberseguridad que cualquier
ciudadano de Espana debe tener para desenvolverse con confianza y
seguridad en la era digital sea cual sea su edad, estudios u ocupacion.
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Oficina de Seguridad del Internauta &= S
I

INSTITUTO NACIONAL DE CIBERSEGURIDAD

* https://www.incibe.es/ciudadania

-
delggguridad
« La Oficina de Seguridad del Internauta (OSlI), es el delintermauta

canal de INCIBE a traves del cual se prestan servicios
de ciberseguridad para la ciudadania. e o -
« Servicio referente en Espafia y Latinoamérica.

« Los usuarios pueden interactuar con la OSI, compartir
SuUS experiencias y conocer sus recursos y consejos a
través de las redes sociales.

Privacidad, Identidad digital y
reputacién online

lllllllllllllllllllllllllllllllllllllllllllll

2021 WEB E = o
+2 millones usuarios 2021 RRSS - R
5 millones visitas +70.000 seguidores
+27.000 descargas 5 millones impresiones 00 B @osisequridad
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Recursos - p— sincibe_

Boletines

Servicio

Si tu operador de servicios de Internet

B O T N E T te ha enviado un codigo de incidente

4l Consulta
& wcddigo

CRIPTOPOLIS
El juego dye gestitlz

£Como funciona el servicio de notificacion de codigos?

*Este servicio se esté llevando a cabo con la

+44 . 000 colaboracion de:

notificaciones 73_/3157”6”

TRIVIAL DE LA

ciberseguridad

CONAN

y m o b i
T FRAUDE
RAUDE . a
- ‘ ’ Q.Rg; 38.500 instalaciones
Q DoeIRe | TR :
P 2| TN Seguridad y privacidad con : geeraragues DETECTA
Ij}(\” f"”*?’ﬂ(.?:)) O Google /@ el fraude
B A

by O d = L ' ¢~\®

L‘*J .f?q iif N‘ﬁ ,:3 Redes sociales, écuanto saben {/ '. ) )
‘e histori " de ti? N

Blog e historias reales N

¢ERES CAPAL DE

descifrar el mensaje?

. Herramientas y
e Actualidad Campafias tematicas Guias Juegos




VICEPRESIDENCI 1A EEEEEEE—— = u
sssssssssssssss o L
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO ~ DEDIGITALIZACIONE <>
—

o
YTRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

AV 4

Ciberseguridad para menores

& Elevar los niveles de cultura y capacidades de ciberseguridad para que los
menores de edad en Espafa hagan un uso seguro y responsable de Internet, con el
soporte de sus ambitos de referencia, principalmente la familia y la escuela.
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] IS
* https://www.incibe.es/menores B0 0O @isdk IS IE\lET(E IEJ[TQ] E&T
4"( FORKiDS

 1S4K es el Centro de Seguridad en Internet de Espana para la
promocion del uso seguro y responsable de Internet por los menores
de edad. — e E——
#incibe_ s e W G ooows wovows s oonos oo @) B B @

* Principales lineas de actuacion: o T

% Area de sensibilizacion y formacion.

& Linea de Ayuda (Helpline).
& Linea de Reporte CSAM (Hotline).

& Dia de Internet Segura.

Blog
z’ P an e I d e J Ove n eS . fmm;:hml ::;P‘:m‘::::‘:‘m m?:;::::uh_ otra

en familia

il



https://twitter.com/is4kids
https://www.facebook.com/Internet-Segura-For-Kids-1886436838309254

Recursos

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO.
GOBIERNO
DE ESPANA MINISTERIO
DEASUNTOS ECONOMICOS
Y TRANSFORMAC

ION DIGITAL

siNncibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

I

0
I

==
U=AF

Boletines

Redes Sociales en
la adolescencia

Mediacion parental

Vuelta al Cole:
ciberseguridad y
ciberconvivencia

Cursos, talleres y
charlas

Unidades didacticas
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Talento Hacker

& Promover el Talento en Ciberseguridad.
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El talento como uno de los ejes principales
CUNEADEACCIONS

ESTRATEGIA NACIONAL
DE CIBERSEGURIDAD

Esparia  digital *

Potenciar la industria espafiola de ciberseguridad, y la generacion y
retencion de talento, para el fortalecimiento de la autonomia digital.

Esta linea de accién responde al Objetivo IV de la Estrategia.

MEDIDAS

€n su caso rrollar marcos de compete

| mercado laboral

de puestos de trabajo d

omentar

la investi

Fuente: https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019
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PROYECTO
PLAN DE RECUPERACION,

TRANSFORMACION Y

‘ RESILIENCIA

PLAN NACIONAL DE

COMPETENCIAS

Fuente: https:

V. Modernizacion y digitalizacién del tejido industrial y de la pyme. recuperacidn del turismo e
impulso a una Espaiia nacion emprendedora

12. Politica Industrial Espaiia 2030
13. Impulso a la pyme

14. Plan de modernizacion y competitividad del sector turistico
15. Conectividad Digital, impulso de la ciberseguridad y despliegue del 56

Ciberseguridad

Para lograr el impulso de la ciberseguridad, se trabajaréa sobre el fortalecimiento de capa-
cidades en el ambito publico y privado, el incremento del tejido empresarial y la creacion
de empleo a través de la extensién de una cultura de cibersequridad sostenible para ciu-
dadanos y empresas, el desarrollo y fortalecimiento de la industria de cibersequridad y la
identificacion, transformacién y desarrollo del talento necesario.

'www.lamoncloa.gob.es/presidente/actividades/Documents/2021/130421-%20Plan%20de%20recuperaci%C3%B3n,%20Transformacion%20y%20Resiliencia.pdf

AREA COMPETENCIAL

1. Informacion y alfabetizacién  1_Nayegar, buscar y filtrar informacién
de datos 2. Evaluar la informacion

Fuente: https:

14. FORTALECIMIENTO DE LA CIBERSEGURIDAD DE CIUDADANOS, PYMES Y . - 3. Almacenar y recuperar la informacién §
PROFESIONALES k]
DIGITALES La Ciberseguridad s s B
Instrumentos para impulsar la ciberseguridad en la ciudadania, PYMEs, microPYMEs y auténomos colaboracién 5. Intercambiar informacién y contenidos
para generar conciencia e impulsar la adopcion de medidas de proteccion en el ciberespacio. Estaran 6. Participar en la c‘\udadam‘a digital
enfocados principalmente en empresas y auténomos de menor tamano que tradicionalmente no han 7. Colaborar a través de canales digitales 2
desarrollado la cultura y medidas necesarias para su proteccion, pero que cada vez mas pueden ser ‘ O I I I O l I I I a 8. Etiquetaelectrénica H
victimas de incidentes. 9. Gestionar a identidad digital E
" . £
) . B o ) . 3. Creacién de contenidos 10. Desarrollar contenidos
Esta medida se estructurara en torno a 3 ejes: (1) campanas de sensibilizacion y formacion en seguridad digitales 11. Integrar y reelaborar contenidos
digital tanto para ¢ como empresas [con especial atencion 3 _pymes, micr X ' O I I I e el l ‘ I a 12. Copyright y licencias
profesionales); (2) generacion, identificacion y desarrollo del talento en ciberseguridad, para incrementar 13. Programar §
las capacidades y dar respuesta al crecimiento del sector y de la industria espanola de ciberseguridad; . =
; 5 5 4. Seguridad 14, Proteger dispositivos S
ytS-tmeasdeayudaTempresasypr Pt te-resgosy-tr-adopcion 2 =
herramientas de mitigacion 15. Proteger datos personales
16. Proteger salud
) ) 17. Proteger el medio ambiente .
Esta medida es uno de los factores criticos para favorecer la necesaria confianza en la adopcion de las wd
tecnologias digitales. En este ambito, el Gobierno prestara especial atencion al fortalecimiento de las 5. Resolucion de problemas 18. Resolver problemas técnicos Eg
empresas de eCommerce espafiolas en el contexto de la adaptacién a la implementacién de la Directiva 19. Identificar necesidades tecnoldgicas g%
de pagos digitales [PSD2) para favorecer la balanza de pagos comercial espafiola en el ambito digital. 20. Usar la tecnologia de forma creativa n :§
21, Identificar carencias de competencias digitales



https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019
https://portal.mineco.gob.es/ca-es/ministerio/estrategias/Pagines/00_Espana_Digital_2025.aspx
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/130421-%20Plan%20de%20recuperaci%C3%B3n,%20Transformacion%20y%20Resiliencia.pdf
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_nacional_de_competencias_digitales.pdf
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Oferta de talento
de ciberseguridad mm

Oferta

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Volumen total de oferta de talento de ciberseguridad que
el propio sistema es capaz de generar funcionando a pleno
rendimiento

Volumen de personal existente en las organizaciones
que se recicla hacia posiciones de ciberseguridad.

(Grados, master, FP)

41.123 personas 41.677 personas 42.283 personas

2022 2023 2024
o & >+

Demanda

Demanda de

talento de
ciberseguridad

67.147 personas 74.904 personas 83.007 personas

Empleo generado
Empleo generado

por incremento de . Demanda
+ en Tl (seguridad +
PIB (seg ) actual

Fuente: https://observaciber.es/#estudios
Fuente: https://observaciber.es/sites/observaciber/files/media/documents/EstudioDiagnosticoTalento2022.pdf
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Skill

Reskilling
Upskilling
Hard skills
Soft skills



Vd M u
Y desde INCIBE ¢Qué hacemos? & == _ ¢ncibe_
C/ " VAR DT INSTITUTO NACIONAL DE CIBERSEGURIDAD

Chief Information Security Officer (CISO) @ Incident Responder

@ Legal, Policy and Compliance Officer Digital Forensics Investigator
Cibersecurity Architect Penetration Tester
Cibersecurity Implementer Cybersecurity Auditor
i @ Researcher Cybersecurity Risk Manager
% x UNIOEItIJ i%ii’é?i Educator Cyber Threat intellligence specialist

* * FOR CYBERSECURITY

Fuente: https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework



https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework
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Algunos de nuestros eventos

& Promover la Ciberseguridad.

uuuuuuuuuuuuuu
|||||||||||||||||

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII



ENISE

EI_IISE 5 3331,;2 #017ENISE
Palacio de Exposiciones
B o ks eracon k 2023 ceLesn

Generar oportunidades de negocio.

Facilitar la internalizacion de la industria espafiola.
Estimular el networking.

Fomentar emprendimiento e innovacion en ciberseguridad.
Debatir sobre tendencias, normativa, soluciones retos y
amenazas en el campo de la ciberseguridad.
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mmmm) https://www.incibe.es/eventos/enise
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» EXxpertos en la industria de ciberseguridad
» Profesionales del sector TIC
» Emprendedores en ciberseguridad

Premio ENISE

Track de emprendimiento

Foro Internacional de Negocios
Meet the Investor

ooooU




Cybersecurity Summer Bootcamp

Publicos objetivo:
+ Especialistas en las Fuerzas
y Cuerpos de Seguridad del
Estado (FCSE).

*

contra los ciberdelitos, la gestion
de incidentes de ciberseguridad y

los aspectos legislativos a tener + CERTs.
en cuenta en todos ellos. + Policy Makers.
* Mejorar la coordinacién en
la gestion de incidentes y July 3 - 13, 2023
ciberdelitos. + Evento gratuito. Leon, Spain
+ Evento de caracter internacional.

+ Idiomas de imparticion espaiol e
ingles.

+ Formato practico.

Objetivos:
Formar y adiestrar en las
ultimas técnicas parz la lucha

rﬂvr :

300

Estudiantes

De unos 30 paises.

* 20

Seminarios

* 96

Talleres técnicos
Grupos reducidos (25-30 alumnos)

507

Horas lectivas
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#CyberSBC2023

W Cybersecurity

Summer

otcamp
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SPAMISH NATORAL CYBERSECURITY INSTITUTE

# Notable nivel de satisfaccién \ L
de los participantes y superior >
alas expectativas iniciales.

&

(o

# Los contenidos formativos resultan de
interés y utilidad para los asistentes.

@ Diversas actividades de
Role-Play y networking

Sh de duracién cada uno
Diversos niveles de especializacion.

T

# 8decada10 W
recomendaran Cybersecurity Summer
BootCamp.

https://www.incibe.es/eventos/summer-bootcamp
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EUROPEAN -
CYBERSECURITY
CHALLENGE

8 24to27October 2023
¢ Hamar, Norway
PARTICIPATE
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mmm) hitps://cybercamp.es/ECSC
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#mujeresciber

- EDICION 4.0 -

Palacio de Exposiciones de Ledn (Espafia),
21 de octubre de 2021

incibe_es/mujeresciber S

E===== _1ncbe_ @OEAOAS Canadi

https://www.incibe.es/eventos/mujeresciber



9 LINEA DE AYUDA

LINEA DE AYUDA

GRATUITA

EN CIBERSEGURIDAD

DISPONIBLE
365 DIAS

$incib
> 1IMNCIDE
INSTITUTO NACIONAL DE CIBERSEGURIDAD

TU AYUDA EN
CIBERSEGURIDAD
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Muchas gracias

TU AYUDA EN
CIBERSEGURIDAD
s incibe
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